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JOB DETAILS

Reference #

Company Name

Industry

Vacancy

Number of vacancies for that position
Job Type (FT, PT, Contractual, Seasonal)
Major(s)

Degree

Years of Experience
Location

Remuneration & Benefits
Currency (LBP, Dollar, Lollar)
Tasks & Responsibilities

CC-701-2022

BMB Group

ICT

Ingénieur de Sécurité

1

FT

Computer Science/Engineering or related
technical degree

BS

2

France

BS + Transportation

usb

Fluency in French is a must

e Encadrement des collaborateurs de I'équipe

e Administration des Proxy (activité Filtrage
Web et filtrage de contenu applicatif)

e Administration des politiques de sécurité des
Web Firewall (WAF)

e Administration des Reverse Proxy Filtrants

e Réalisation des changements avec mesures
des impacts

e Pilotage et suivi du niveau de la qualité du
service (kpi, backlog,..)

e Contribution aux projets impactant le
périmeétre Proxy/WAF : pilotage, suivi,
planification, allocations des ressources..

e Reporting régulier sur les activités exécutées

e Suivi budgétaire de I'équipe

e Suivi des évolutions du parc de Proxy/WAF

e Organisation et animation des réunions
d’équipe et inter-équipes

e Proposition et mise en oeuvre des solutions
innovantes visant a optimiser les délais de
traitement en s’appuyant sur des démarches
structurées d’amélioration continue

e Accompagnement des métiers sur les projets
de transformation

e Suivi des recommandations concernant la
maitrise du risque informatique

e Participation aux ateliers de travail technique
(workshop) avec les chefs de projets et les
architectes de sécurité et architectes télécom
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e Participation active a la maintenance et a la
maitrise des processus de I'équipe et
contribuer a assurer un controle permanent
et rigoureux

e Conception et mise a jour des procédures
d’exploitation

e Bonnes connaissances du réseau des S|
(TCP/IP, OSI, routage ..)

e Bonne connaissance du fonctionnement des
applications Web

e Excellentes connaissances du
fonctionnement des Proxy McAfee, Reverse
Proxy et WAF (F5)

e Bonne culture sécurité des Sl

e Management des équipes IT

e Proxy : McAfee

e Web Firewall (WAF) — Reverse Proxy Filtrants
: F5 — DenyAll

e Réseaux Lan —Wan - WLAN

We Shape Those Who Shape The Future!



